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Mở đầu 

 

Internet là một công cụ mạnh mẽ và hữu ích có thể kết nối mọi người và cung cấp 

cho người dùng quyền truy cập vào thông tin và cơ hội tuyệt vời. Nhưng Internet cũng 

có thể là một nguồn gây ra nhiều vấn đề nghiêm trọng. 

 

Mục tiêu bài khóa 

 

Khóa học Online ngắn "Hãy an toàn khi trực tuyến" này nhằm giúp những người 

trẻ như bạn hiểu cách an toàn để chúng ta có thể phòng tránh các tình huống nguy hiểm 

và hành động khi gặp chúng trên mạng. Sau khi hoàn thành khóa đào tạo ngắn này, bạn 

sẽ được trao quyền để giúp bản thân và những người khác tận hưởng trải nghiệm trực 

tuyến an toàn và thú vị.                                                           

 

Nội dung bài khóa 

 

I. Bắt nạt trên mạng, nội dung không phù hợp, lời nói căm thù, hành vi 

trộm cắp danh tính là gì? 

 

1. Bắt nạt trên mạng: 

 

a. Định nghĩa: 

Một hình thức bắt nạt diễn ra trên các thiết bị kỹ thuật số, như điện thoại di động, 

máy tính và máy tính bảng. 

b. Biểu hiện: 

- Bắt nạt trên mạng xảy ra khi ai đó đăng, chia sẻ hoặc gửi nội dung tiêu cực, có hại, sai 

sự thật hoặc không tốt về người khác. 

- Nó cũng bao gồm việc chia sẻ thông tin cá nhân hoặc thông tin riêng tư về người khác, 

gây ra sự xấu hổ hoặc bẽ mặt. Một số hành vi đe dọa trực tuyến thậm chí có thể vượt qua 

ranh giới thành hành vi bất hợp pháp hoặc tội phạm. 

 

2. Nội dung không phù hợp: 



 

a. Định nghĩa: 

Hình ảnh đồ họa hoặc đài phát thanh có nội dung bạo lực, tình dục, khiêu dâm hoặc 

không phù hợp. 

 

3. Lời nói căm thù: 

 

a. Định nghĩa: 

Văn bản, hình ảnh hoặc video mang lại sự sỉ nhục hoặc phán xét, căm thù cho người khác. 

 

4. Hành vi trộm cắp danh tính: 

 

a. Định nghĩa: 

Đánh cắp, chia sẻ và / hoặc sử dụng thông tin cá nhân từ một người nào đó và sử 

dụng nó để làm tổn thương người đó, hoặc một hành động bất hợp pháp nào đó. 

 

II. Các dấu hiệu của bắt nạt trên mạng:  

 

1. Thói quen khi sử dụng Internet:  

 

- Dành nhiều giờ trên máy tính 

- Đóng cửa sổ máy tính khi có ai đó vào phòng 

- Xem hình ảnh, trang web đáng ngờ 

- Giữ bí mật về các hoạt động trên Internet 

 

2. Các dấu hiệu vật lý: 

 

- Khó ngủ và đau đầu 

- Đau dạ dày, chán ăn 

- Khóc bất chợt 

 

3. Dấu hiệu về hình vị: 

 

- Thờ ơ với các sự kiện xã hội 

- Bốc đồng, dễ hung hăng hơn 

- Tự ti và thay đổi hành vi 

- Điểm số suy sút ở trường học 

- Sợ thẹo kịp thói quen hằng ngày. 



 

III. Biện pháp an toàn trên mạng: 

 

HÃY HÀNH ĐỘNG: 

 

 Cách tốt nhất để giúp giữ cho Internet an toàn là cập nhật kiến thức về an toàn trực 

tuyến của bạn và chia sẻ rộng rãi! Càng nhiều người hiểu biết về an toàn Internet, càng dễ 

dàng ngăn chặn các vấn đề. Mỗi khi bạn gặp một tình huống khó khăn khi trực tuyến, hãy 

nhớ lại những gì bạn đã học được trong khóa học này. Tất cả chúng ta hãy giúp giữ an 

toàn cho những người trẻ tuổi khỏi bị tổn hại ở khắp mọi nơi! 

 

1. An toàn:  

 

Lưu trữ an toàn bằng cách cẩn thận không đưa ra thông tin cá nhân khi bạn đang 

chat hoặc đăng bài trực tuyến. Thông tin cá nhân bao gồm địa chỉ email, số điện thoại, 

mật khẩu của bạn & bất kỳ thông tin xác minh khác. 

 

2. Gặp gỡ:  

 

Hẹn gặp một số người mà bạn chỉ gặp trên mạng có thể là nguy hiểm. Chỉ làm như 

vậy khi có sự cho phép của phụ huynh hoặc người chăm sóc của bạn và, ngay cả khi 

được phép, tốt nhất là đi chung với một người lớn tin tưởng của bạn. Bạn bè trực tuyến 

vẫn là người không thể tin tưởng hoàn toàn, ngay cả nếu bạn đã nói chuyện trong một 

thời gian dài. 

 

3. Chấp nhận: 

  

Chấp nhận email, tin nhắn ngay lập tức hoặc mở files, hình ảnh hoặc lời bỏ qua từ 

những người bạn không biết hoặc tin tưởng có thể dẫn đến vấn đề chúng có thể chứa 

virus hoặc tin nhắn tục tĩu. 

 

4. Đáng tin cậy: 

 

Người ta có thể nói dối về con người thật của họ khi trực tuyến và không phải tất cả 

thông tin trên internet sẽ là sự thật. Hãy luôn kiểm tra thông tin với các trang web, sách 

khác hay một số người biết. Nếu bạn thích trò chuyện trực tuyến, tốt nhất là chỉ chơi với 

bạn bè và gia đình thực sự của bạn. 

 



5. Nói:   

 

Nói với ba mẹ, anh chị lớn (trên 18 tuổi) hoặc trưởng của bạn, nếu một người nào đó 

hoặc điều gì đó làm bạn cảm thấy khó chịu, làm bạn lo lắng hoặc bạn biết một ai đó đang 

bị bắt nạt trực tuyến.  

 

6. Đó không phải lỗi của bạn:  

 

Nếu có người liên tục đối xử tàn nhẫn, hung bạo với bạn, điều đó là bắt nạt và bạn 

không được tự trách mình. Không ai đáng  bị đối xử tàn nhẫn như vậy. 

 

7. Không trả lời hoặc trả đũa: 

 

Khi bạn có bất kỳ phản ứng nào, đó là điều mà những kẻ gây hấn mong muốn vì họ 

nghĩ rằng họ mạnh hơn bạn, và bạn không muốn tiếp thêm sức mạnh cho những người 

bắt nạt bạn. 

 

8. Hãy hành động: 

 

Nếu bạn thấy một ai đang bắt đầu bắt nạt trực tuyến, hãy từ chối tham gia. hãy thực 

hiện hành động. hãy là bạn bè với người bị bắt nạt và hãy nói cho người lớn mà bạn tin 

tưởng về tình hình. 

 

9. Lưu lại bằng chứng: 

 

Tin tức tốt duy nhất về bắt nạt trên mạng hoặc trên điện thoại là nó thực sự có thể 

được chụp, ghi âm, lưu trữ lại và chuyển cho một số người có thể giúp đỡ bạn. 

 

10.  Hãy lên tiếng để người đó dừng lại:  

 

Điều này hoàn toàn tùy thuộc vào bạn. Bạn có thể không cần làm nếu bạn cảm thấy 

không hoàn toàn thoải mái. Nhưng nếu bạn muốn lên tiếng, bạn cần làm rõ rằng bạn sẽ 

không chấp nhận việc này. 

 

11.  Tìm kiếm sự giúp đỡ: 

 

Đặc biệt nếu hành vi bắt nạt thực sự làm bạn khó chịu. Bạn xứng đáng có ai đó ủng 

hộ mình. Hãy kể việc này với một người bạn của bạn. 

 



12.  Liên hệ với một người lớn bạn tin tưởng: 

 

Hầu hết các ứng dụng truyền thông xã hội cho phép bạn block, chặn một người. Bạn 

cũng có thể báo cáo vấn đề cho nền tảng. 

 

13.  Bảo vệ tài khoản của bạn: 

 

Đừng chia sẻ mật khẩu của bạn với bất cứ ai, ngay cả những bạn bè của bạn. Mật khẩu 

bảo vệ điện thoại của bạn vì không ai có thể sử dụng mật khẩu để tác động, khống chế 

bạn. 

 

14. Quy tắc vàng về an toàn trên Internet: 

 

 



 

 

15. Lời hứa về một kỳ Jota Joti, trại Online an toàn: 

 

 Thông báo và liên hệ đến người lớn( Đoàn trưởng, cha mẹ) về những trải nghiệm 

Jota Joti của tôi. 

 Cư xử như một HĐS tốt, tôn trọng Lời hứa và Luật Hướng đạo. 

 Báo cáo bất kỳ hoạt động gây tổn thương hoặc đáng ngờ nào liên quan đến tôi hoặc 

tôi đã chứng kiến tới safejotajoti@scout.org. 

 Hãy tôn trọng và thân thiện với những người tôi gặp trực tuyến. 

 Giữ bí mật mật khẩu và thông tin cá nhân của tôi. 

 Không bao giờ tham gia hoặc khuyến khích phát ngôn gây tổn thương, thù hằn, hạ 

thấp hoặc xét đoán người khác. 

 Vui vẻ và sẵn lòng kết bạn với những HĐS mới. 

 Đối với các tình nguyện viên, nhân viên và đối tác, điều này buộc phải tuân thủ. 

 

Lời khuyên cho cha mẹ: 

 

1. An toàn và bảo mật máy tính cá nhân của bạn: 

 

 Để máy tính trong phòng sinh hoạt chung. 

 Cài đặt tường lửa và phần mềm chống vi-rút. 

 

2. Nội quy: 

 

 Thống nhất các quy tắc chung về việc sử dụng Internet và các thiết bị cá nhân, đặc 

biệt chú ý đến các vấn đề về quyền riêng tư, địa điểm không phù hợp với lứa tuổi, 

bắt nạt và nguy hiểm từ người lạ. 

 Đồng ý các quy tắc về việc sử dụng thiết bị di động. 

 

3. Giáo dục của cha mẹ, người giám hộ, trưởng hướng đạo và giáo viên: 

 

 Cha mẹ, người giám hộ, trưởng và giáo viên nên quen thuộc với các trang web 

Internet mà con em họ sử dụng và nên hiểu rõ về cách trẻ em sử dụng thời gian 

trực tuyến. 

 Cha mẹ, người giám hộ và nhà giáo dục nên hiểu cách trẻ em sử dụng các thiết bị 

cá nhân khác như điện thoại di động, máy chơi game, máy nghe nhạc MP3, PDA, 

v.v. www.itu.int/cop. 



 Giáo dục trẻ em Giáo dục con bạn về những rủi ro liên quan đến việc chia sẻ thông 

tin cá nhân; sắp xếp các cuộc gặp trực tiếp với một / những người mà họ đã gặp 

trực tuyến; đăng ảnh trực tuyến; sử dụng webcam… 

 Giao tiếp Trao đổi với con bạn về kinh nghiệm của chúng. Để biết thêm thông tin, 

hãy xem chính sách của Hướng đạo Thế giới về An toàn Khỏi Nguy hại/Safe From 

Harm Policy. 

 Tất cả người lớn: cha mẹ, trưởng và giáo viên cũng được khuyến khích tham gia và 

hoàn thành khóa đào tạo trực tiếp hay trực tuyến:  Giữ cho Hướng đạo sinh An 

toàn Khỏi Nguy hại. 

 

 Kết luận 

Hiện nay, việc các em trẻ sử dụng mạng internet để khám phá, học hỏi và tham gia 

các trò chơi, các chương trình hoạt động xã hội… là hiện tượng rất bình thường. 

Tuy nhiên các thông tin trên mạng internet không phải là luôn có ích cho các em, 

mà có thể những nội dung có hại cho sự phát triển kỹ năng, kiến thức và thái độ 

của các em sau này, thậm chí có thể nguy hại đến sự toàn vẹn về phát triển sức 

khỏe-tinh thần  của từng cá nhân. Vì thế, để có thể giáo dục tốt các em, chúng ta 

không nên cấm các em sử dụng internet (đôi khi vì phụ huynh không biết xử dụng 

công cụ này) mà phải học hỏi và xử dụng tốt công cụ này để có thể kiểm soát, ngăn 

ngừa những yếu tố độc hại và hướng dẫn các em sử dụng chúng một cách đúng đắn 

và hiệu quả nhất. 

 

 

 

 

   


