AN TOAN TREN KHONG GIAN MANG
BCV: LT. Nguyén Minh Tudn
Mé dau

Internet 14 mot cong cu manh mé va hiru ich c¢6 thé két ndi moi nguoi va cung cap
cho nguoi dung quyén truy cap vao thong tin va co hoi tuyét voi. Nhung Internet ciing
c6 thé 1a mot ngudn gy ra nhiéu van dé nghiém trong.

Muc tiéu bai khoa

Khoa hoc Online ngan "Hiy an toan khi truc tuyén" nay nham gitip nhiing nguoi
tré nhu ban hiéu cach an toan dé ching ta c6 thé phong tranh cac tinh huéng nguy hiém
va hanh dong khi gip chung trén mang. Sau khi hoan thanh khéa dao tao ngan nay, ban
s& duoc trao quyén dé giup ban than va nhitng nguoi khac tan huong trai nghiém truc
tuyén an toan va thu vi.

Noi dung bai khoa

Bit nat trén mang, ndi dung khong phu hop, 16 néi cim thu, hanh vi
trém cap danh tinh 1a gi?

1. Bt nat trén mang:

a. Pinh nghia:

Mot hinh thtc bat nat dién ra trén cac thiét bi k§ thuat s6, nhu dién thoai di dong,
may tinh va may tinh bang.
b. Biéu hién:
- Bit nat trén mang Xay ra khi ai d6 ding, chia sé hoic gui ndi dung tiéu cuc, c6 hai, sai
su that hoic khong t6t vé ngudi khac.
- N6 ciing bao gdm viéc chia sé thong tin ca nhan hoic thong tin riéng tu vé nguoi khéc,
gay ra sy Xau ho hoac b& mat. Mot s6 hanh vi de doa truc tuyén tham chi co thé vuot qua
ranh gidi thanh hanh vi bat hop phap hoac toi pham.

2. Ngi dung khong phu hop:



a. Pinh nghia:
Hinh anh dd hoa hoic dai phat thanh c¢6 nodi dung bao luc, tinh duc, khiéu dam hoic
khong phu hop.

3. Lot noi cam thu:

a. Pinh nghia:
Van ban, hinh anh hoac video mang lai sy si nhuc hoac phan xét, cam thu cho nguoi khéac.

4. Hanh vi trm cap danh tinh:

a. Pinh nghia:

Panh cap, chia sé va / hoac st dung thong tin ¢4 nhan tir mot nguoi nao d6 va st
dung né dé 1am ton thuong ngudi d6, hoac mot hanh déng bat hop phap nao do.

Cac dau hiéu caa bat nat trén mang:
1. Thoi quen khi sir dung Internet:

- Danh nhiéu gio trén may tinh

- Pong clra s6 may tinh khi co ai d6 vao phong
- Xem hinh anh, trang web dang ngo

- Giir bi mat vé céc hoat dong trén Internet

2. Cac dau higu vat ly:

- Khé ngu va dau dau
- Pau da day, chéan an
- Khéce bt chot

3. Dau hiéu vé hinh vi:

- Tho o voi cac su Kién xa hoi

- Béc ddng, d& hung hing hon

- Ty ti va thay d6i hanh vi

- Biém s suy sat ¢ trudng hoc

- So theo Kip thoi quen hiang ngay.



Bién phap an toan trén mang:
HAY HANH PONG:

Céch t6t nhat dé giup giir cho Internet an toan 1a cap nhat kién thic vé an toan tryc
tuyén ctia ban va chia sé rong rai! Cang nhiéu nguoi hiéu biét vé an toan Internet, cang dé
dang ngan chan cac van dé. Madi khi ban gap mot tinh huéng kho khan khi truc tuyén, hay
nhé lai nhimg gi ban da hoc duogc trong khoa hoc nay. Tat ca ching ta hiy gitp giit an
toan cho nhitng ngudi tré tudi khoi bi tén hai ¢ khdp moi noi!

1. An toan:

Luu trit an toan bang cach can than khong dua ra thong tin c4 nhan khi ban dang
chat hoic ding bai truc tuyén. Thong tin ca nhan bao gdm dia chi email, sé dién thoali,
mat khau cua ban & bét ky thong tin xac minh khac.

2. Gap go-

Hen gap mot s6 nguoi ma ban chi gap trén mang c6 thé 1a nguy hiém. Chi lam nhu
vay khi c6 su cho phép cua phu huynh hodc ngudi cham soc cua ban va, ngay ca khi
duoc phép, tot nhat 1a di chung véi mot ngudi 16n tin twéng cua ban. Ban bé truc tuyén
van 1a nguoi khong thé tin twong hoan toan, ngay ca néu ban da néi chuyén trong mot
thoi gian dai.

3. Chdp nhdn:

Chap nhan email, tin nhan ngay 1ap tc hoic ma files, hinh anh hoac 16i bo qua tir
nhitng ngudi ban khong biét hoic tin tuong c6 thé dan dén van dé ching co thé chua
virus hoac tin nhén tuc tiu.

4. Ddang tin cdy:

Nguoi ta co thé néi dbi vé con nguoi that caa ho khi truc tuyén va khong phai tat ca
thong tin trén internet s& 1a sy that. Hay luon kiém tra thong tin v6i cac trang web, sach
khac hay mot s6 nguoi biét. Néu ban thich trd chuyén truc tuyén, tét nhat 13 chi choi v6i
ban bé va gia dinh thuc sy cua ban.



5. Noi:

Noi véi ba me, anh chi 16n (trén 18 tudi) hodc truong cua ban, néu mot ngudi nao do
hodc diéu gi d6 lam ban cam thay kho chiu, lam ban lo 1ang hozc ban biét mot ai d6 dang
bi bat nat truc tuyén.

6. D6 khéong phai I6i ctia ban:

Néu co nguoi lién tuc dbi Xt tan nhan, hung bao vai ban, diéu d6 1a bat nat va ban
khong duoc ty trach minh. Khong ai dang bi ddi xtr tan nhan nhu vay.

7. Khong tra loi hoac tra diia:

Khi ban c6 bat ky phan tng nao, d6 1a diéu ma nhitng ké gdy han mong muén vi ho
nghi rang ho manh hon ban, va ban khong mudn tiép thém stc manh cho nhitng ngudi
bét nat ban.

8. Hay hanh d¢ng:

Néu ban thdy mot ai dang bat dau bat nat truc tuyén, hay tir chdi tham gia. hay thuc
hién hanh dong. hay 13 ban bé v&i nguoi bi bat nat va hiy néi cho nguoi 16n ma ban tin
tuong vé tinh hinh.

9. Luwu lai bang ching:

Tin tac tot duy nhat vé bat nat trén mang hodc trén dién thoai 1 né thuc su c6 thé
duoc chup, ghi am, luu trit lai va chuyén cho mot s6 ngudi c6 thé giup d& ban.

10. Hay Ién tiéng dé nguoi d6 dirng lai:

Diéu nay hoan toan tiiy thudc vao ban. Ban c6 thé khong can lam néu ban cam thay
khong hoan toan thoai mai. Nhung néu ban muén 1én tiéng, ban can lam rd rang ban s&
khong chap nhan viéc nay.

11. Tim kiém sw gitp d6:

Pic biét néu hanh vi bat nat thuc su 1am ban khoé chiu. Ban xtmg dang c6 ai d6 ung
ho minh. Hay ké viéc nay voi mot ngudi ban cua ban.



12. Lién hé véi mét ngudoi lon ban tin twéng:

Hau hét cac tng dung truyén thong x3 hoi cho phép ban block, chin mot ngudi. Ban
cling c6 thé bao céo van dé cho nén tang.

13. Bao vé tai khoan cuaa ban:
Pung chia sé mat khau cua ban véi bat ci ai, ngay ca nhiing ban bé cua ban. Mat khau
bao vé dién thoai ctia ban vi khong ai co thé sir dung mat khau dé tac dong, khdng ché

ban.

14. Quy tiic vang vé an toan trén Internet:

SCOUTS

QUY TAC VANG VE AN TOAN TREN
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Da4i xr tot dbi vdi tat ca moi Ludn gilr théng tin ¢ nhan Hay luu tdm dén nhirng gi

ngudi khi tham gia truc cha ban & ché dé riéng tu ban chia sé.
tuyén
Néu co diéu gi gay cho ban Hay kiém tra ngay cac cai Biét cach bao cdo bai déng
khd chiu hdy néi ngay cho dat quyén riéng tu’' cua ban khéng hgp 1€ cho quan ly

ngudi I6n ma ban tin tudng clia hé théng do



15. Loi hira vé mat ky Jota Joti, trai Online an toan:

% Thong bao va lién hé dén ngudi lén( Poan truéng, cha me) vé nhitng trai nghiém
Jota Joti cua toi.

< Cu xir nhu mot HPS tt, t6n trong Loi hira va Luat Hudng dao.

% Béo cao bat ky hoat dong gay ton thuong hoic ddng ngd nao lién quan dén toi hodc
t61 da chung kién t6i safejotajoti@scout.org.

» Hay ton trong va than thién véi nhitng ngudi toi gap truc tuyén.

s Giit bi mat mat khau va thong tin ca nhan cua toi.

» Khong bao gid tham gia hoic khuyén khich phat ngdén gay ton thuong, thu han, ha
thap hoic xét doan nguoi khac.

< VUi vé va san 1ong két ban véi nhitng HDS mdi.

% P4i Vi cac tinh nguyén vién, nhan vién va d6i tac, diéu nay budc phai tuan th.
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Loi khuyén cho cha me:
1. An toan va bao mdt mdy tinh cd nhdn cua ban:

> Pé may tinh trong phong sinh hoat chung.
> Cai dit tuong ltra va phan mém chéng vi-rat.

2. Ngi quy:

> Théng nhit cac quy tac chung vé viéc sir dung Internet va cac thiét bi c4 nhan, dic
biét chu ¥ dén cac van dé vé quyeén riéng tu, dia diém khong phu hop véi laa tudi,
bat nat va nguy hiém tir ngudi la.

> Pong ¥ cac quy tic vé viéc sir dung thiét bi di dong.

3. Gido duc cua cha me, ngwoi giam hé, truong huwong dao va gido vién:

» Cha me, nguoi giam h, trudng va gido vién nén quen thudc véi cac trang web
Internet ma con em ho str dung va nén hiéu rd vé cach tré em sir dung thoi gian
truc tuyén.

> Cha me, ngudi giam ho va nha gido duc nén hiéu cach tré em st dung cac thiét bi
ca nhan khac nhu dién thoai di dong, may choi game, may nghe nhac MP3, PDA,
V.V. www.itu.int/cop.



> Gido duc tré em Giao duc con ban vé nhitng rui ro lién quan dén viéc chia sé théng
tin ca nhan; sap Xép cac cudc gap truc tiép voi mot / nhitng ngudi ma ho da gap
truc tuyén; ddng anh truc tuyén; sir dung webcam.. .

> Giao tiép Trao d6i véi con ban vé kinh nghiém cua chung. Dé biét thém thong tin,
hay xem chinh sach ciia Huéng dao Thé gidi vé An toan Khoi Nguy hai/Safe From
Harm Policy.

> Tat ca nguoi lon: cha me, trudng va gido vién ciing duoc khuyén khich tham gia va
hoan thanh khoa dao tao tryc tiép hay truc tuyén: Giir cho Hudng dao sinh An
toan Khoi Nguy hai.

Két lugn

Hién nay, viéc cac em tré str dung mang internet dé kham pha, hoc hoi va tham gia
cac tro choi, cac chuong trinh hoat dong xa hoi... 1a hién tuong rat binh thuong.
Tuy nhién céc thong tin trén mang internet khong phai 1a luon c6 ich cho cac em,
ma c6 thé nhiing noi dung c6 hai cho su phat trién K§ ning, kién thac va thai do
clia cac em sau nay, tham chi c6 thé nguy hai dén sy toan ven vé phat trién stc
khoe-tinh than cua timg c4 nhan. Vi thé, dé c6 thé gido duc tt cac em, chung ta
khong nén cdm cac em st dung internet (d6i khi vi phu huynh khong biét xir dung
cong cu ndy) ma phai hoc hoi va xir dung tot cong cu nay dé co thé kiém soat, ngin
ngtra nhirng yéu té doc hai va huéng dan cac em str dung chiung mot cach dang din
va hiéu qua nhat.



